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CYBERSECURITY CONFERENCE |

Achillesferse
auf dem Silbertablett

Mit der fortschreitenden Digitalisierung wachst die Gefahr von Cyberattacken exponentiell. Viele Firmen

sind darauf nicht vorbereitet. Wegen einer Gesetzesanderung kdénnen kiinftig auch Schwachstellen beim

Datenschutz Unternehmen wirtschaftlich vernichten. In Mannheim zeigen Experten mégliche Auswege auf.

in Krieg tobt. Innerhalb von Se-
E kundenbruchteilen wechseln die

Angreifer, Ziele und Biindnisse.
Rot, griin, gelb oder blau schieBen Strah-
len kreuz und quer iiber die Weltkarte,
auf der sich die tiirkisumrandeten Natio-
nen vom schwarzen Hintergrund abhe-
ben. Auf die Einschldge folgen Kreise.
Rasch dehnen sie sich aus. Die , Norse At-
tack Map*, die an diesem Herbstmorgen
in Echtzeit auf eine Leinwand im Mann-
heimer Rosengarten projiziert wird, ist
nur eine von vielen Plattformen, die -
wohl gemerkt nur die entdeckten — Ha-
ckerangriffe rund um den Globus veran-
schaulichen. Doch was aussieht wie ein
futuristisches Science-Fiction-Spiel, re-
prasentiert ein in der Realitdt vorhande-
nes und im Zuge der Digitalisierung ra-
sant wachsendes Problem. Dessen Fol-
gen konnen Unternehmen wirtschaftlich
schwer schéddigen. Oder sogar vernich-
ten.

»Cybersicherheit ist gerade fiir mittel-
stindische Unternehmen eine Schick-
salsfrage“, betont Josef Stumpf vom Bun-
desverband Mittelstdndische Wirtschaft
(BVMW) Nordbaden-Rhein-Neckar. Er
moderiert die zweite Auflage der Cyber-
security Conference in Mannheim. Zur
Biindelung der IT-Security-Kompetenzin
der Region wurde auf Initiative des I'T-Be-
ratungsunternehmens Sama Partners im
vergangenen Jahr dieses Format ins Le-
ben gerufen. Kooperationspartner sind
die Stadt Mannheim, der BVMW, das
Netzwerk Smart Production, der Bundes-
verband IT-Sicherheit TeleTrusT, die In-
formation Systems Security Association
(ISSA) und regionale Bildungseinrichtun-
gen, etwa die Duale Hochschule Baden-
Wiirttemberg (DHBW) Mannheim, die
Hochschule Mannheim und die Univer-
sitdt Mannheim.

In seiner Keynote verdeutlicht Dr.
Dipl.-Ing. Ali Mabrouk, Geschiftsfiihrer
von Sama Partners, anhand eines ganz
personlichen Beispiels, welche Tragweite
das Thema besitzt: ,Meine Frau ist Arz-

tin, ich bin IT-Experte. Neulich haben wir
unseren Sohn, der noch in die Grund-
schule geht, gefragt, was er spater werden
mochte.“ Seine Antwort: ,Ich werde IT-
Arzt.“ Fiir einige Sekunden geht ein Rau-
nen durch den Raum, dann nicken im-
mer mehr der tiber 100 Konferenzteil-
nehmer mit dem Kopf. ,Wiirmer und Vi-
ren bergen auch fiir die IT eine enorme
Gefahr“, fahrt Mabrouk fort, ,,und damit
fiir das gesamte Unternehmen.“

Statistiken belegen dies: Nach Angaben
der EU-Kommission gab es 2016 weltweit
4000 Cyberangriffsversuche pro Tag — ein
Anstieg um 300 Prozent im Vergleich zum
Vorjahr. Den Schaden solcher Attacken
schétzt die Kommission unter Berufung
auf Europol allein in der EU auf 265 Milli-
arden Euro im Jahr. ,Mit der fortschrei-
tenden Digitalisierung geht ein exponen-
tieller Anstieg der Cyberkriminalitét ein-
her“, warnt Gastgeber Mabrouk. Sie sei
damit nicht nur ,,der Motor, der unsin die
Zukunft katapultiert, sondern zugleich
eine ,Achillesferse“ und ein ,mdglicher
Grundstein fiir den Untergang”“. Dessen
Wucht und Reichweite vergleicht Ma-
brouk mit jener einer Atombombe. Dabei
denkt er etwa an kritische Infrastrukturen
wie Krankenh&user oder Stromversorger.

Besonders schwer konnte diese Ent-
wicklung den Mittelstand treffen, so der
Experte. Viele kleine und mittlere Betrie-
be hitten die Bedrohung durch Cyberkri-
minelle bislang zu wenig ernst genom-
men. Das mache sie zu einer ,leichten
Beute“. IT-Sicherheit, das fordert auch
Lars Gobel, Leiter Strategie & Innovation
der DARZ GmbH, ,muss eine deutlich
héhere Prioritdt bekommen®. Er zeigt das
an einem Beispiel aus der Praxis: Ein Vi-
rus verschliisselte die Daten in der Ge-
schiftssoftware eines mittelstindischen
Betriebs. ,Fiir eine Woche stand alles
still“, sagt Gobel. ,So etwas diirfte es ei-
gentlich nicht mehr geben.“

Ali Mabrouk kommt der Fall eines Un-
ternehmens mit Tochterfirmen in Oster-

reich und der Schweiz in den Sinn. Uber
Monate verschwieg der Verantwortliche
in der Schweiz einen erfolgreichen An-
griff. Daraufhin infizierte der Virus auch
den Mutterkonzern. , Es entstand ein Mil-
lionenschaden®, unterstreicht der IT-Si-
cherheitsspezialist. In welcher GréRen-
ordnung Daten verlorengingen, sei bis
heute unklar. Vor diesem Hintergrund
fordert Mabrouk eine stédrkere ,,Cyberhy-
giene“ in Unternehmen. Mitarbeiter be-
notigen demnach ein gesteigertes Be-
wusstsein fiir Gefahren aus dem Netz —
und klare Regeln fiir den Umgang mit der
IT.

Chef als Sicherheitsliicke?

Doch gerade in den oberen Hierarchie-
ebenen lauern Risiken: ,Wenn der Chef
aus dem Urlaub E-Mails von seinem
Freemail- oder GMX-Account schickt,
war vielleicht alles umsonst®“, weil§ Stefan
Becker aus Erfahrung. Fr leitet das Refe-
rat ,Cybersicherheit in der Wirtschaft®
beim Bundesamt fiir Sicherheit in der In-
formationstechnik (BSI). ,Wer Cyberkri-
minalitdt erfolgreich bekdmpfen will,
muss angemessenes Verhalten auch top-
down vorleben®, konstatiert Becker.

In seinem Vortrag warnt er zudem vor
dem sogenannten CEO Fraud. Bei dieser
Betrugsmasche verschicken Kriminelle
vermeintlich von der Geschiftsfithrung
ausgehende E-Mails, in denen sie die
Uberweisung meist betréchtlicher Sum-
men anordnen. ,Im Zweifelsfall sollten
Mitarbeiter das Telefon als zweiten Kom-
munikationsweg zur Verifizierung nut-
zen“, sagt Becker. Aber auch dies biete
keinen 100-prozentigen Schutz. Hierzu
ruft er sich sowie den Zuhorern einen
konkreten Fall in Erinnerung: Betriiger,
die es auf ein Finanzunternehmen abge-
sehen hatten, falschten demnach nicht
nur Dokumente und Unterschriften tdu-
schend echt. Selbst den professionellen
Riickfragen in einem - freilich umgeleite-
ten — Telefonat hielten die Drahtzieher
iberzeugend stand. 44
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»» Doch nicht nur der fehlende Schutz
vor Cyberattacken kann verheerende
Konsequenzen haben. Fiir den Daten-
schutz gilt das ebenfalls. Schon das seit
Juli 2015 geltende IT-Sicherheitsgesetz
stellt die Unternehmen vor eine Reihe
von Schwierigkeiten, wie Stephan Krétz-
schmar, Senior Security Consultant bei
Sama Partners, darlegt. So gebe es darin
eine Reihe von unspezifischen Begriffs-
definitionen, zum Beispiel ,Stand der
Technik“. Allein hierzu habe der Bundes-
verband IT-Sicherheit TeleTrusT eine 64
Seiten umfassende Handreichung he-
rausgegeben. Zudem mache es der ,All-
gefahrengrundsatz“ nétig, alle mogli-
chen Risiken zu beriicksichtigen und zu
bewerten. Auch sei die Betreiberfrage
nicht eindeutig gekldrt. Daher kénnen
Unternehmen sich Kratzschmar zufolge
»nicht einfach zuriicklehnen und die Ver-
antwortung etwa an einen Dienstleister
mit Rechenzentrum outsourcen®.

Verschirft werden die Herausforderun-
gen durch die 2016 in Kraft getretene EU-
Datenschutz-Grundverordnung (DSGVO),
die ab dem 25. Mai 2018 greift. Im Gegen-
satz zur Richtlinie 95/46/EG muss sie nicht
erst in nationales Recht umgesetzt werden.
Sie gilt unmittelbar. ,Erklértes Ziel ist es,
die Regeln fiir die Verarbeitung von perso-
nenbezogenen Daten durch private Unter-
nehmen und o6ffentliche Stellen EU-weit
zu vereinheitlichen®, erldutert Kritzsch-
mar. Zu diesem Zweck sei etwa das
»,Marktortprinzip“ etabliert worden: Die
DSGVO betrifft somit alle Unternehmen,
die im europédischen Markt agieren — un-
geachtet dessen, ob sie innerhalb der EU
mit einem Firmensitz vertreten sind. Vor
allem US-amerikanische Konzerne ver-
suchen laut Kratzschmar, ,mit aller Lob-
bykraft dagegen vorzugehen®. Das Recht
auf ,Vergessenwerden“ sowie zur Daten-
mitnahme diirften ebenfalls européi-
schen Unternehmen zu schaffen ma-
chen. Wie Stephan Kriatzschmar aus-
fiihrt, ergeben sich daraus Probleme bei
der Dateniibertragung etwa bei einem

»Cybersicherheit

ist gerade flr
mittelstandische
Unternehmen

eine Schicksalsfrage.”

Josef Stumpf,
Leiter der Geschiftsstelle
des BVMW-Kreisverbands
Nordbaden-Rhein-Neckar
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Bank-, Versicherungs oder Energiever-
sorgerwechsel.

Auf zwei besonders gravierende Ande-
rungen weist Dr. Stefan Brink, Landesbe-
auftragter Datenschutz Baden-Wiirttem-
berg, hin. Eine davon betrifft die Umkehr
der Beweislast: Behorden miissen kiinftig
nicht mehr Verst6fle nachweisen. Statt-
dessen miissen Unternehmen verdachts-
unabhingig dokumentieren, dass sie die
geltenden Regeln einhalten. ,In Zukunft
wird es wirtschaftlich verniinftig sein, sich
um Datenschutzfragen zu kiimmern®, ist
der frithere Richter iiberzeugt. Das gelte
insbesondere mit Blick auf die Geldbu-
Ben, die ,,unverhéltnismaRig und brutal“
erhoht worden seien. ,Sie sollen abschre-
cken.“ Brink rechnet vor: Ging es bisher
maximal um einige Hunderttausend Euro,
werden kiinftig, abhédngig von der Schwe-
re des Verstol3es, bis zu zehn Millionen Eu-
ro (Artikel 25 / geregelt in Artikel 83 Absatz
4a) oder gar 20 Millionen Euro (Artikel 5 /
geregelt in Artikel 83 Absatz 5a) fillig.
Oder noch schlimmer: Ergeben zwei Pro-
zent (Artikel 25) respektive vier Prozent
(Artikel 5) des vorherigen Jahresumsatzes
der Firmengruppe einen hoheren Betrag,
muss diese Summe als Strafe gezahlt wer-
den. , Einmal iibersteht das ein Unterneh-
men vielleicht“, schatzt Brink, ,ein zwei-
tes Mal h6chstwahrscheinlich nicht.“

Beratung im konkreten Fall

Konkret veranschaulicht der Landesda-
tenschutzbeauftragte das an einem Bei-
spiel aus der Vergangenheit. Die Bahn
hatte tiber Jahre hinweg heimlich die Da-
ten ihrer Mitarbeiter mittels eines soge-
nannten Screenings mit denen von Liefe-
ranten verglichen, um Korruptionsfille
aufzudecken. AuBBerdem liel§ sie in Ver-
dachtsfallen durch Detektive Konto- und
andere sensible Daten sammeln, auch
solche von Angehorigen der Beschiftig-
ten. Das verstiel§ gegen geltendes Recht
und kostete den Konzern gut 1,1 Millio-
nen Euro Bugeld sowie Hartmut Meh-
dorn seinen Posten als Vorstandsvorsit-
zender. ,Mit der neuen Regelung kénnte
in einem vergleichbaren Fall statt einer
Million eine Milliarde Euro féllig wer-
den”, warnt Brink. Eine strikt vom fiir die
Bullgelder zustdndigen Bereich getrenn-
te Abteilung der Landesbehorde berate
Unternehmen darin, im individuellen
Fall die gesetzlichen Vorgaben korrekt
umzusetzen. ,Der Berater mit dem
sprichwortlichen Holzhammer in der
Hosentasche klingt ein bisschen nach
Widerspruch®, rdumt Brink ein. Es gehe
jedoch darum, frithzeitig zu agieren und
mogliche Konflikte konstruktiv zu 16sen,
bevor eine Strafe drohe. Angesichts der
zunehmenden Belastung werde die Be-
horde personell deutlich wachsen.

~Einmal Ubersteht das
ein Unternehmen
vielleicht, ein zweites Mal
héchstwahrscheinlich
nicht.”

Dr. Stefan Brink,
Landesbeauftragter Datenschutz
Baden-Wurttemberg,

vor dem Hintergrund

drastisch steigender

BuRgelder, die im Zuge der
EU-Datenschutz-Grundverordnung
ab Mai 2018 bei VerstoRen drohen

Zwar sind die bisherigen Gesetze auf
nationaler Ebene nicht aufgehoben, doch
das EU-Recht besitzt Geltungsvorrang.
Dementsprechend ist die oberste juristi-
sche Instanz der Europdische Gerichtshof
(EuGH). ,Das Bundesverfassungsgericht
wird nichts mehr zu entscheiden haben®,
so Brink. Zugleich erhofft er sich von der
DSGVO Kklarere Strukturen und einen Zu-
wachs an Rechtssicherheit fiir die Unter-
nehmen im Land. ,Bis zur Verabschie-
dung war es ein langer und schwieriger
Weg“, sagt Brink. ,Dass jemand innerhalb
der néchsten zehn Jahre die neuen Rege-
lungen antasten wird, ist sehr unwahr-
scheinlich.“

Im weiteren Verlauf der Konferenz refe-
rieren noch Prof. Dr. Sachar Paulus von
der Hochschule Mannheim zum Thema
»Security by Continuous Delivery“ und
Dario Engelmayer, Security Consultant
bei Sama Partners, zu ,VPN - Schwach-
stellen und Schutzmalnahmen®“. Ronny
Kaminski, Senior Consultant und Mitglied
der TeleTrusT Arbeitsgruppe ,Mobile Se-
curity*, sensibilisiert das Publikum zu den
besonderen Gefahren der geschiftlichen
Nutzung von Smartphone und Tablet -
von infizierten Apps iiber SMS-Phishing
bis hin zu Social Engineering.

Ob mobil oder am Rechner: Cybersi-
cherheit muss Chefsache sein. Darin sind
sich die Teilnehmer der abschlieBenden
Diskussion einig. Gleichzeitig, sagt Stefan
Becker vom BS], sollten Entscheider ver-
suchen, alle Mitarbeiter mitzunehmen
und sie von den Vorteilen des Konzepts zu
iiberzeugen - selbst wenn dieses mehr
Aufwand bedeute. ,Einen sicheren Ha-
fen“, das macht Prof. Dr. Sachar Paulus
unmissverstdndlich klar, ,gibt es nicht
mehr.“ Umso wichtiger ist es fiir Unter-
nehmen, sich rasch fiir die bevorstehen-
den Angriffe aus dem Netz zu wappnen.
Der Krieg tobt ldngst. Dennis Christmann



